


Agenda

» Etterretningstrusselen

= Aktgrene og deres fokus
» Cybertrusselen

" Insidere

» Sabotasje

= Litt om sikkerhetskultur

Nasjonal trusselvurdering

2025



PSTs oppgaver
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= PSTs oppgaver defineres i politiloven § 17b. PST skal etter bestemmelsen g
forebygge og etterforske:
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= Ulovlig etterretningsvirksomhet trondheim 7%
= Ekstremisme og Politisk motivert vold fistarsng —a (
= Ulovlig eksport av strategiske varer, teknologi, tjienester ) e
= Spredning av massegdeleggelses vapen p e ek
= Trusler mot myndighetspersoner e 4 . J " tiestrom
Haugesund \8 //£" Q&HGTOSS DEN SENTRALE
" Innsamling av informasjon venges T et ENHET
= Analyser og trusselvurderinger itinead b””'“’“e”
gnsherg

= Etterforskning
= Operative tiltak
= radgivning




Russland

Regimestabilitet:

= Stagge vesten/NATO

= Kontroll i det neere utland

= Ambisjon om stormaktsstatus

Krigen i Ukraina

Etterretning, pavirkning og sabotasje
Kompensere for norske mottiltak
Fordekt anskaffelse

Cyber

Proxyaktgrer

Sammensatt virkemiddelbruk

Sabotasje




Kina
» Forsvare kjerneinteresser
= Kontroll over diaspora
= Forhindre kritikk
= Pavirke Norges kinapolitikk og omtale a

= ke konkurranseevnen
= Kontroll over

.
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Geopolitisk ansjon ( posisjonering I Arktis)
Transportkorriderer
Kontroll over naturressurser

lyrke romkapasiteten

Global og polar stormakt

Politisk innflytelse i Arktis

Oversikt over NATO/ USA
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De andre

Iran
Nord-Korea
L ES

Flere

Hva med USA?
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Metoder

» Rekruttering av menneskelige kilder
» Etterretning ved bruk av sivile fartgy
= Pavirkningsoperasjoner

= Sikkerhetstruende gkonomiske
virkemidler

» Transnasjonal undertrykkelse

= Cyberoperasjoner
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Cyberoperasjoner

= «<En vedvarende og alvorlig trussel mot
norske interesser»

» Formalet er som oftest a stjele ]
iInformasjon

= Typer cyberoperasjoner
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Innsidetrusselen

* INSIDER:

"En som bevisst eller ubevisst tilrettelegger for
trusselaktgrer - eller pa annen mate skader
virksomheten - gjennom tilganger og kunnskap
personen har fatt, nettopp i kraft av a veere pa
Innsiden”

= Russland
» Press
= |deologi

= Aveere fra Russland betyr ikke at man jobber for RET. Men man er
sarbar for a bli utnyttet av RET.

* God kontroll pa haykvalifisert personell

= Kina
= E-loven

Det var fa ting som var mer effektivt en
kombinasjonen av bakdgr og en insider.

= Nordmenn( alle ansatte)
= Penger
= Misngye
= Pavirkning




Hva er sabotasje og
forstyrrende aktivitet?

Type aktivitet

Sabotasje: @delegge eller alvorlig
forstyrre et mal av betydning

Forstyrrende aktivitet: Mindre alvorlig
aktivitet som skadeverk, desinformasjon,
uro og demonstrasjoner

Formal

Forstyrre, forsinke eller forhindre vestlig
evne til militeer stgtte til Ukraina

Pavirke og svekke europeisk vilje til a
fortsette statten til Ukraina




Spesielt utsatte mal i
Norge

= Aktgrer som er del av norske
vapenleveranser og andre militeere
bidrag til Ukraina

= Mal tilknyttet norsk gasseksport til
Europa

= Mal tilknyttet logistikk og
transportinfrastruktur

= Kritisk infrastruktur.




Takk for
oppmerksomheten!

» Tipsportal: pst.no/tips-0ss
= Epost: post@pst.politiet.no
» Distriktskontorer: pst.no/kontorer

» PSTs nasjonale trusselvurdering 2025

= https://pst.no/alle-artikler/trusselvurderinger/ntv-
2025/

= NSM Grunnprinsipper for IKT sikkerhet 2.1

» https://nsm.no/regelverk-og-hjelp/rad-og-
anbefalinger/ta-i-bruk-grunnprinsippene/
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